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Agenda

= To po co jest ten multicast?
= Podstawy multicastow

= Protokot PIM

= Wybor RP

= Q&A




To po co jest ten

multicast?




I Unicast

I Multicast

Route&@__»
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Dowolna aplikacja ktora przesyta dane do wielu odbiorcow

W modelu jeden-do-wielu lub wielu-do-wielu

Dystrybucja wideo transmitowanego na zywo

= Oprogramowanie do wspotpracy grupowe;

= Okresowe ‘wypychanie’ danych do réznego rodzaju aplikacji
Wiadomosci gietdowe, wyniki sportowe, ogtoszenia (w tym webowe adsy!)

= Replikacja serwerow/stron WWW

= Odkrywanie i mapowanie zasobow w sieci

= Rozproszone symulacje interaktywne (DIS)
Gry wojenne
Wirtualna rzeczywistosc¢
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= Wieksza efektywnosc¢: mniejsza ilos¢ ruchu sieciowego w
szkielecie/dystrybucji, mniejsze obcigzenie CPU nadajgcego

Optymalna wydajnosé¢: ruch nie jest wysytany wielokrotnie

= Rozproszone aplikacje: aplikacje korzystajgce z transmisji
wielopunktowej stajq sie praktyczne — i dostepne

Przyktad: streaming audio
Wszyscy klienci stuchaja tego samego strumienia

m Multicast

B Unicast

Traffic (Mbps)

1 20 40 60 80 100

llosé klientow
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= TCP - unicast OK, multicast nie
TCP jest protokotem zorientowanym na potgczenia
Wymaga three-way handshake

Zapewnia obstuge kontroli przeptywu danych oraz dostarczania
z potwierdzeniem dzieki numerom sekwencyjnym i
potwierdzeniom

= UDP - unicast i multicast OK

Protokot bezpotaczeniowy

To aplikacja ma zapewnic¢ funkcje takie jak kontrola przeptywu
czy potwierdzenia/retransmisje
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BGP IGP RPF-flooding Spanning-Tree-flooding
OSPF / x /
Y O\
MOSPF PIM-DM «<— DVMRP CBT
ASM: — “eierlegenc(iﬁlmymilchsau”
noD At % =skldaicalata, doica ko
MBGP, AutoRP o o Frediem mlgsg i mleka
Anycast-RP K
RPFv4ve6: ASMv6: ASMv4/v6: SSMv4ve6:
MT-technology PIM-SM+ Bidir-PIM PIM-SSM
IGP + BGP Embedded-RP Intradomain Intra/Interdomain

Intra/Interdomain




Podstawy multicastow
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IGMP f.  PIM-SM: Aswm,
: ' SSM, BiDir

MVPN

.
.
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= Stacje koncowe — router-do-hosta Multicast miedzy domenami
IGMP : : :
= Multicast pomiedzy domenami
Multicast w sieci LAN/WAN MBGP
= Przetgczniki (optymalizacja L2) = Multicast source discover
IGMP snooping i PIM snooping MSDP with PIM-SM
= Routery (protokot przekazywania) = Source Specific Multicast

PIM sparse mode lub bidirectional PIM SSM
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Odbiorca i zrodto

Czlonek
grupy 1

hcepcja grupy mi
Musisz by¢ ;
,cztonkiem” grupy aby
otrzymywac

adresowane do niej
dane

Wysytajgc dane na
adres grupy —
wysytasz ruch do
wszystkich jej
cztonkow

Nie musisz by¢
cztonkiem grupy by
moc wysytac do nigj
dane

]
I ¥V .9 |
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Czlonek
—fgrupy 1i2

Odbiorca

Odbiorca

{0

Cztonek

Vi
%grupy 1i2




Version Type of Service

Header Checksum

Zrédto
1.0.0.0 - 223.255.255.255 (,,klasa” A, B, C)

Cel
224.0.0.0 - 239.255.255.255 (,klasa” D) Zakres adresow multicastowych

Options Padding
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< 128 Bitow >
8 4 4
FF Flagi Scope 0 Interface-ID
\ N \
\ S \
LUCUREL L TP \ T — czas zycia, 0 na stale, 1 tymczasowo

. _ ) P proponowany do przydziatéw unicastowych
F ‘ F FT|Scope]  Flagi =9 |nne niezdefiniowane i musza byé ustawione

na zero

—p —
8 bitow 8 bitow
1 = interface-local

2 = link
Scope =4 g - :io:;nln-local

8 = organization
E = global
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Zakres adresow

Jklasa’ D

Niezalezny od protokotu

128 bitowy (grupy 112-
bitowe)

Niezalezny od protokotu

Routing . . Wszystkie IGP i BGP4+
Wszystkie IGP i BGP4+ 2 SAE| v6 Mcast
Forwarding PIM-DM, PIM-SM: 5101 sv1: ASM, SSM, BiDir

Zarzadzanie

ASM, SSM, BiDir

. . IGMPvV1, v2, v3 MLDv1, v2
przynaleznoscig do grup
Kontrola nad domeng Zakres/Brzeg |dentyfikator scope
Wykrywanie zrodet w MSDP pomiedzy L X2 0 gogeliiz

innych domenach

domenami PIM

wspotdzielonych
domenach
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224.0.0.0-224.0.0.255
Wysytane z TTL = 1
przyktady
224.0.0.1
224.0.0.2
224.0.0.5
224.0.0.13
224.0.0.22

224.0.1.0-224.0.1.255

Przyktady
224.01.1
224.0.1.32

U
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= Zarezerwowane adresy fgcza lokalnego

Wszystkie systemy w tej podsieci
Wszystkie routery w tej podsieci
routery OSPF

routery PIMv2

IGMPv3

= |nne zarezerwowane adresy

Adresy ,zdalne” — transmitowane z TTL>1

NTP (Network Time Protocol)
routery mtrace
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Adresa ow—224/4
= Adresy przydzielane przez administratora
239.0.0.0-239.255.255.255

Przestrzen prywatna
Koncepcja analogiczna do adresow z RFC1918
= Zakres SSM (Source Specific Multicast)
232.0.0.0-232.255.255.255
Koncepcja przeniesienia ‘broadcastu’ do Internetu
= GLOP

233.0.0.0-233.255.255.255
Przydziat grupy /24 per ASN
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Mapowanie adresow MAC na IP

32 Bity
< - r
1110 _ 28 Bitow

o

5 B|toww

#h

»Zznika’

01-00-5e-7f-00-01
: 25 Bitow 23 Bity :

48 Bitow
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Mapowanie adreséw multicastow IP na MAC
Naktadanie 32:1

32 adresy multicastowe IP

224111
224.129.1.1
225111 1 adres multicastowy w L2

225.129.1.1
0x0100.5E01.0101

238.1.11
238.129.1.1
239.1.11
239.129.1.1




Sygnalizacja

host-router




= Sposob poinformowania routera przez host o checi
przynalezenia do konkretnej grupy

= Routery zbierajg informacje z podtgczonych
bezposrednio hostow

= RFC 1112 opisuje wersje 1 protokotu IGMP

wspierane na Windows 95

= RFC 2236 opisuje wersje 2 protokotu IGMP

wspierane na Windows i wiekszosci systemow UNIXowych

= RFC 3376 opisuje wersje 3 protokotu IGMP

wspierane w Window XP i wiekszosci systemow UNIXowych




= Host wysyta komunikat IGMP report by dotgczy¢ sie do
grupy




= Router wysyta okresowe zapytania na adres 224.0.0.1

= Jeden z cztonkdw na podsieC odpowiada

= Pozostali cztonkowie wstrzymujg sie z odpowiedzig




Sygnalizacja hos

Opuszczenie grupy (IGMPv2)

224111

¥

Leave na
£ 224.0.0.2

"‘ Group Specific
Query na 224.1.1.1

= Host wysyta komunikat ‘leave’ na adres 224.0.0.2

= Router wysyta zapytanie specyficzne dla grupy na 224.1.1.1
= Jesli brak raportu IGMP w ciggu ~ 3 sekund...
= ...grupa 224.1.1.1 wygasa




Svanali
ygnalmabja n

T

v3 Report
(224.0.0.22)

Grupa: 224.1.1.1
Wytacz: <NULL>

= Cztonek wysyta raport IGMPv3 na adres 224.0.0.22
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IGMPv3 — dotagczenie do konkretnej grupy
1.1.1.10 1.1. 1.1.1.12

&
L=

Grupa: 224.1.1.1
(224.0.0.22) Wiacz: 10.0.0.1

= Raport moze zawieracC konkretny adres grupy — tylko ona
jest nastepnie ‘subskrybowana’
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IGMPv3 — utrzymanie subskrypciji

v3 Report v3 Report v3 Report

(224.0.0.22) (224.0.0.22) (224.0.0.22)

= Router odpowiedzialny jest za okresowe odpytanie
segmentu

= Wszyscy cztonkowie IGMPv3 odpowiadajg na zapytanie
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= MLD jest odpowiednikiem IGMP dla IPv6
= Komunikaty MLD transportowane sg przez ICMPV6

= Numeracja wersji MLD nie jest rowna IGMP!
MLDv1 odpowiada IGMPv2
RFC 2710
MLDv2 odpowiada IGMPv3, jest wymagana dla SSM
RFC 3810
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Switchi J ruchu multicast w L2
Problem: ramki multicast w L2 traktowane sg jak broadcast

= Typowy przetgcznik L2 potraktuje ruch
multicastowy L2 jako nieznany lub
broadcast — i rozesle jego kopie do
wszystkich portow w danej domenie

rozgtoszeniowej (VLANie) @
= Oczywiscie mozna postuzyc sie definicjg \‘
statyczng by wskazac porty

zainteresowane konkretnymi grupami — *
stabo sie to jednak skaluje (choc¢ jest

stabilne © )
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IGMPv1-v2 Snooping

= Przetgczniki rozumiejg IGMP — pakiety IGMP
sg przechwytywane przez RP lub
specjalizowany ASIC urzadzenia

Aﬁﬁ‘ \ V¥ ¥V J
iICAST W

= Przetgcznik musi potrafi¢ zrozumiec¢
komunikat IGMP i skojarzy¢ port z
potencjalnym ruchem do grup
multicastowych

Raporty IGMP i komunikaty o opuszczaniu grup

= Tanie, lub uzywajgce zle zaprojektowanych
ASICoOw przetgczniki w tym momencie
umierajg — caty ruch L2 multicast przechodzi
przez (zwykle) wolne CPU

1 9
L4

-

|| 1ome

==
| IGMP
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Co zmienia IGMPv3 w procesie snoopingu?

= Raporty IGMPv3 wysytane sg do konkretnej grupy
(224.0.0.22)

Przetagcznik moze stuchac tylko ruchu do tej konkretnej grupy
Tylko ruch IGMP — brak ruchu uzytkowego
Obniza obcigzenie IGMP

= Jestesmy w stanie sledzi¢ poszczegdlnych
uzytkownikow — brak ‘powstrzymywania’ raportow




Routing multicastowy
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Routing multicastowy to ‘przeciwienstwo’ unicastowego

= Routing unicastowy zajmuje sie zagadnieniem gdzie
skierowac pakiet aby dotart do miejsca przeznaczenia

= Routing multicastowy zajmuje sie zagadnieniem skad
pakiet przyszedt

= ...czyli wszystko jest odwrotnie...prawie
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Routing unicastowy

= Docelowy adres |IP wprost wskazuje gdzie
przekazac pakiet

c

* Przekazywanie odbywa sie hop-by-hop

Tablica routingu wskazuje wyjsciowy interfejs i adres
nastepnego routera
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Routing multicastowy

= Docelowy adres IP (grupy) nie wskazuje wprost gdzie
przekazac pakiet
= Przekazywanie ruchu jest zorientowane potgczeniowo

Odbiorcy muszg sie najpierw ‘podtgczy¢’ do drzewa
multicastowego zanim zaczng odbierac dane

Komunikaty o podtgczeniu (PIM join) wysytane sg zgodnie z
unicastowg tablicg routingu

Nastepnie budowane sg drzewa dystrybucji, okreslajgce jak
przekazywac ruch multicastowy

Drzewa dystrybucyjne mogg by¢ dynamicznie
przebudowywane wraz ze zmiang topologii sieci
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Reverse Path Forwardii ng (Rrr
Przeliczenie RPF

= Adres zrodtowy pakietu multicastowego jest
sprawdzany w oparciu o tablice routingu unicastowego

= Okresla to interfejs i router upstream w kierunku zrodta
do ktoérego wysytane sg wiadomosci PIM join
= |[nterfejs ten staje sie ‘Incoming’ RPF

Router przekazuje datagram multicastowy tylko jesli odbiorca
jest osiagalny przez interfejs wskazany przez RPF
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Przeliczenie RPF

= Oparte o adres zrodtowy

= Najlepsza sciezka do zrodta
pochodzgca z tablicy routingu
unicastowego

= Okresla w ktorg strone wysytac
komunikaty ‘join’

= Pakiety ‘join’ kierowane sg w strone
zrodta — budujgc ‘drzewo’
multicastowe

= Pakiety multicastowe z danymi
przesytane sg w ‘dot’ tego drzewa

Tablica routingu unicast
Sieé Interfejs
10.1.0.0/24 EO
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Przeliczenie RPF

= QOparte o adres zrodtowy 10.1.1.1

= Najlepsza sciezka do zrodta
pochodzgca z tablicy routingu
unicastowego

= Okresla w ktorg strone wysytac
komunikaty ‘join’

= Pakiety ‘join’ kierowane sg w strone
zrodta — budujgc ‘drzewo’
multicastowe

= Pakiety multicastowe z danymi
przesytane sg w ‘dot’ tego drzewa

= Powtarzamy dla kazdego nowego
odbiorcy




Multicast Distribution Trees
Drzewa dystrybucji informacji multicastowych

Drzewo najkrotszej sciezki lub zrodiowe

Zrédto 1
1 Notacja: (S, G)
S = Zrédto (ang. Source)
G = Grupa (ang. Group)

é — — & T?
RS
% T

Odblorca 1 Odbiorca 2
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Drzewa dystrybucji informacji multicastowych

Drzewo najkrotszej sciezki lub zrodtowe

Zrodio 1 Notacja: (S, G)
S = Zrédto (ang. Source)
G = Grupa (ang. Group)

@‘_r— Zrodio 2
—
D F

Odbiorca 1 Odbiorca 2




nnlll ' ¥ n l < [ " kll :AI‘ TI.AAA
ivildl y(dOLl JIOULIIVULIVII 1TCCO

Drzewa dystrybucji informacji multicastowych

& & & &
L L L L

1)

Drzewo wspotdzielone
Notacja: (*, G)

* = wszystkie zrédta
G = Grupa

-

A\ D (RP) F
@ (RP) PIM Rendezvous Point

C
l l —p Drzewo wspoétdzielone

Odbiorca 1 Odbiorca 2
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Drzewa dystrybucji informacji multicastowych

& & &
L L L

1)

Drzewo wspoéidzielone

Zrédto 1
l Notacja: (*, G)
* = wszystkie zrédta

1 G = Grupa
e I

A\ D (RP) F
&
(RP) PIM Rendezvous Point

C E
l l - Drzewo wspotdzielone

Odbiorca 1 Odbiorca 2

—p Drzewo zrodtowe
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Charakterystyka drzew dystrybucji

= Drzewa zrodtowe/najkrotsze

Wykorzystujg wiecej przestrzeni w pamieci O(S*G), ale
otrzymujemy optymalne trasy do wszystkich odbiorcow,
zmniejszajgc opoznienia w transporcie ruchu multicastowego

= Drzewa wspotdzielone

Wykorzystujg mniej pamieci O(G), ale trasy wyznaczone przez
sieC moga nie byc¢ optymalne — moze to spowodowac
dodatkowe opoznienie
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= Komunikaty kontrolne join/prune protokotu PIM

Uzywane do tworzenia/usuwania drzew dystrybucji

= W drzewach zrodtowych

Komunikaty kontrolne PIM wysytane sg w strone zrodta

= ...natomiast w drzewach wspotdzielonych
Komunikaty kontrolne PIM przesytane sg do RP




Protokdét PIM
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PIM-SM
= ASM
Any Source Multicast/RP/SPT/shared tree
* SSM
Source Specific Multicast, brak RP, tylko drzewo zrodtowe
(SPT)
= BiDir

Bidirectional PIM, brak SPT, tylko drzewo wspoétdzielone




(*, G) Join -weeene s
Shared Tree ———

Odbiorca

Stan (*, G) tworzony tylko
wzdtuz wspobtdzielonego drzewa




Zrédio

Kierunek ruchu ——
Shared Tree ———

Source Tree ———
Komunikat

rejestracji (S, G)
Dotaczenie (S, G) - 8

- (unicast)

Odbiorca

Stan (S, G) tworzony tylko
wzdtuz wspébtdzielonego drzewa
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-
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Zrodio —I:@_.

Kierunek ruchu ————
Shared Tree ———

Source Tree ———
Komunikat

rejestraciji (S, G)

(S, G) Register-Stop --------- > (unicast)

Odbiorca

< (unicast)

Ruch (S, G) zaczyna
dociera¢ do RP przez
drzewo wspotdzielone

RP wysyta komunikat
Register-Stop do routera
brzegowego by zatrzymaé
proces ciagtej rejestraciji




Zrédto —F@_

Kierunek ruchu ————
Shared Tree ———
Source Tree ———

Odbiorca

Ruch przesytfany jest
wzdtuz drzewa wspoétdzielonego
do RP

Od RP, ruch przesytany jest wzdtuz
drzewa wspoétdzielonego
do zarejestrowanych
odbiorcéw




Zrédio

Router najblizej odbiorcy
dotacza do drzewa
zrédtowego

Kierunek ruchu ———
Shared Tree ———

Source Tree ——— Tworzony jest dodatkowy
(S, G) Join .......... > Odbiorca stan (S, G)




Zrédto —F@_

Ruch jest przekazywany
wzdtuz nowej gatezi drzewa

Kierunek ruchu ————
Shared Tree ———

Source Tree —— Dodatkowy stan (S, G)
(S, G)RP-bit Prune -......... s Odbiorca tworzony jest wzdtuz
wspotdzielonej sciezki by
zatrzymac niepotrzebny juz
ruch (S, G)




Zrédto —F@_

Ruch dla (S, G) dociera

teraz do odbiorcy jedynie

wzdiuz drzewa
zroédtowego

Kierunek ruchu ————
Shared Tree ———
Source Tree ———

Odbiorca




Zrédto —F@_

RP réwniez sygnalizuje
brak zainteresowania
ruchem do (S, G)

Kierunek ruchu ————
Shared Tree ———
Source Tree ———

(S, G) Prune .......... > Odbiorca

To zachowanie mozna zablokowac: ip pim spt-threshold infinity
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= Efektywny do dystrybucji multicastow dla rzadko
rozproszonych w sieci odbiorcow
= Zalety

Ruch wysytany jest tylko do odbiorcow ktorzy wprost
wyrazili zainteresowanie trescig — oszczedzamy pasmo

Moze przetaczy¢ sposob konstrukcji drzewa (a zatem —
Sciezke przez sie€) dla zrodet nadajgcych duzg ilos¢
danych

Niezalezny od protokotu routingu unicastowego
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Przyjmijmy model jeden-do-wielu

np. rozgtosnie video/audio

Po co w modelu ASM potrzebujemy wspdtdzielonego drzewa?

Hosty i router do ktdrego sg podtagczone muszg moc nauczy¢ sie gdzie znajduje
sie aktywne zrodto ruchu dla grupy

A co gdybysmy od razu to wiedzieli?

Host moze uzy¢ IGMPv3 by zasygnalizowac zapotrzebowanie dla konkretnej
pary (S,G)
Wspotdzielone drzewo i RP nie sg w tej sytuacji potrzebne

Ro6zne zrodta mogg wspotdzielic ten sam numer grupy i nie przeszkadzac sobie
na wzajem

...I tak powstat: Source Specific Multicast (SSM)
RFC 3569: An Overview of Source Specific Multicast (SSM)
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Odbiorca uczy sie zréodia i grupy
Wysyia join IGMPv3 (S,G)

I Zrédto

Pierwszy router wysyta PIM Join
l bezposrednio do zrédia

B I
S, G) Zewnetrzne zrédto
, Join @

informaciji o zrédtach
a ’
D F

Na przykiad: serwer
IGMPv3 (S, G) Join ‘ l

WWW

Odbiorca 1
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Najkrotsze drzewo do zrodia rozpiete jest
od zrédta — nie ma wspodldzielonego
drzewa

|

Odbiorca 1
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|dealny dla aplikacji w ktorych jedno zrodto wysyta do wielu
odbiorcow

Uzywa uproszczonego protokotu PIM-SM

= ,Rozwigzuje” problem przydziatu adreséw multicastowych

Ruch danych oddzielony zarowno przez zrodto jak i grupe — nie tylko przez
grupe
Dostawcy tresci mogq uzywac tych samych numerdw grup — (S,G) jest unikalne

Pozwala niejako przy okazji zapobiegac¢ atakom DoS

,Fatszywe” zrodto ruchu nie moze nadawac do grupy — nawet jesli bedzie
nadawac, by¢ moze nie trafi w konkretng pare (S,G)
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Problem sytua jl wieie-ao-wieiu
= Tworzy ogromne tablice (S,G)

Problem z utrzymaniem duzych tablic staje sie niebanalny
nawet dla platform z szybkg pamiecig podreczng — a nawet w
szczegolnosci dla nich

duza ilos¢ interfejséw wyjsciowych (OIL) pogarsza problem w
platformach sprzetowych

= Uzycie drzew wspotdzielonych nieco tagodzi problem
Redukcja ilosci stanow (S, G)
Stan (S, G) tylko wdtuz SPT do RP

Niestety nadal zwykle oznacza to zbyt duzo wpisow (S, G)
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Nadawca/
odbiorca

Odbiorca |—§':

Wspotdzielone drzewo ——— ?

Odbiorca




Nadawca/
_ odbiorca

' Ruch ze zrédta przekazywany
" | ‘ dwukierunkowo przy pomocy

stanu (*,G)
Wspoldzielone drzewo ——— ?

Ruch ze zrodta. — - -
Odbiorca
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= Drastycznie minimalizuje iloSC wpisow w tablicy
multicastowej
Eliminuje wszystkie stany (S,G) w sieci

drzewa wspotdzielone miedzy zrédtami i RP rowniez sg
wyeliminowane

ruch ze zrodta trafia zaréwno ,w gore” jak i ,w dot” drzewa
wspotdzielonego

Aplikacje wiele-do-wielu moga sie w tym momencie skalowac
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= Konfiguracja statyczna

Recznie na kazdym routerze w domenie PIM

= AutoRP

Rozwigzanie firmowe Cisco

Pozwolito rozpowszechnic¢ zastosowanie PIM-SM

= BSR

draft-ietf-pim-sm-bsr — ,standard”




= Skonfigurowany na state adres RP
Nalezy skonfigurowac¢ na kazdym RP
Wszystkie routery muszg miec ten sam adres RP
Failover jest niemozliwy — poza wykorzystaniem anycastu
= Polecenie:
Ip pim rp-address <adres> [group-list <acl>] [override]
group-list pozwala wskazac¢ zakres grup
domysinie 224.0.0.0/4




“Rozgloszenie =

~ Rozgloszenie

RP wysylta rozgltoszenia
na grupe 224.0.1.39

“Rozgloszenie >

_ Rozgloszenie




Pakiety RP-Discovery wysytane sg
na adres 224.0.1.40




Wiadomosci BSR s3a przekazywane
hop-by-hop




C-BSR z najwyzszym
priorytetem zostaje BSRem

© 2006 Cisco Systems, Inc. All rights reserved.
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BSR rozgtasza RP-Set
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= Cisco Configuring Mulitcast, 12.4T:

http://www.cisco.com/en/US/docs/ios/ipmulti/configurati
on/guide/12_4t/imc_12_4t book.html

= Juniper JunOS 9.6 multicast configuration guide:

http://www.juniper.net/techpubs/en_US/junos9.6/inform
ation-products/topic-collections/config-guide-
multicast/config-guide-multicast.pdf
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